Engedélyek sziikségesek

Az egyik Java kisalkalmazas futtatdsahoz a Biztonsagi figyelmeztetés parbeszédpanelen szerepld engedélyek
szlikségesek. Bizonyos Java kisalkalmazéasoknak futdsuk kdézben sziikséglik lehet egyes fajlokhoz vagy
erdforrdsokhoz valé hozzaféréshez. Az ilyen miveletek végrehajtdsahoz adott engedélyekre lehet sziikség. A
rendszergazda altaldban elére meghatarozza, hogy milyen engedélyek keriiljenek automatikusan megadasra. A
jévahagyott engedélyek esetében a rendszergazda dontheti el, hogy a felhaszndlé kapjon-e értesitést arrél, hogy
az engedélyek megaddasa automatikusan megtortént. Egyébként a felhasznalé csak akkor kap értesitést az
engedélykérésrdl, ha a Java kisalkalmazdsnak az automatikusan jévdhagyottnal tobb engedélyre van szliksége.

Azt, hogy telepitjik és futtatjuk-e az adott Java kisalkalmazast, a szoftver kiadéjarél és a program &ltal igényelt
engedélyekrdl meglévd informacidink alapjan kell eldénteniink. Ha a forrast nem érezzik biztonsdgosnak,
kattintsunk az OK gombra a Biztonsagi figyelmeztetés parbeszédpanelen, majd kattintsunk a Nem gombra a
kdvetkezd Biztonsagi figyelmeztetés parbeszédpanelen.

Az aldbbiakban felsorolt engedélyekre kattintva tovabbi informacidkat kaphatunk az egyes engedélyekrdl.
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A sajat szamitégépen érvényes engedélyek bedllitdsardl tovabbi informacié a Kapcsolddd témakorok kézott
talalhaté.

{button ,AL("A_IDH_SEC_ALERT_VIEW_JAVA_CUSTOM_SETTINGS")} Kapcsol6dé témakdrdk



A megtekinteni vagy megvaltoztatni kivant hozzaférési tipust jeleniti meg. Kattinthatunk a kivant hozzaférési
tipusra, majd meghatarozhatjuk a hozza tartozé bedllitadsokat.



Itt irhatjuk be a hozzaférésre engedélyezett fajlok listdjdhoz adandd Gjabb fajlok nevét. Beirhatunk egy
meghatdrozott fajinevet, vagy hasznalhatunk helyettesitd karaktereket, mint példaul: *.exe.



Az adott hozzaférésre engedélyezett fajlok listajat jeleniti meg.



Hozzdadja a listdhoz az engedélyezni kivant elemet.



Torli a listabdl a kivalasztott elemet.



Itt irhatjuk be azoknak a fajloknak a nevét, amelyeket ki akarunk zarni az adott hozzaférésre engedélyezett fajlok
korébdl.



Azoknak a fajloknak a listaja, amelyek szdmara az adott hozzaférést nem engedélyezzik.



Itt adhatjuk meg, hogy fogjuk-e engedélyezni a hozzaférést a fajl URL kddjanak alapjahoz.



A megtekinteni vagy megvaltoztatni kivant hozzaférés tipusat jeleniti meg.



Itt irhatjuk be azokat a rendszerleiré adatbazis bejegyzéseket, amelyekhez az adott hozzaférést engedélyezni
szeretnénk.



A rendszerleiré adatbéazis azon bejegyzéseinek listdja, amelyekhez a hozzaférés engedélyezve lesz.



Itt adhaték meg azok a rendszerleiré adatbazis bejegyzések, amelyet ki akarunk zarni a hozzaférést megkapd
rendszerleiré adatbdzis bejegyzések korébdl.



A rendszerleiré adatbazis azon bejegyzéseinek listdja, amelyekhez a hozzaférés nem lesz engedélyezve.



Itt engedélyezhetjlik, hogy a Java kisalkalmazésok parbeszédpaneleket hozzanak létre.



Itt engedélyezhetjlik, hogy a Java kisalkalmazas felsé szintl ablakot hozzon létre.



Itt hatérozhatjuk meg, hogy jelenjen-e meg figyelmeztetés, ha egy Java kisalkalmazés felsé szint( ablakot kivan
létrehozni.



Itt engedélyezhetjlik, hogy a Java kisalkalmazas informaciét mésoljon, vagjon ki vagy illesszen be a Vagélap
segitségével.



Itt engedélyezhetjlik, hogy a Java kisalkalmazés korlatlanul hozzaférhessen a rendszertulajdonsdgokhoz.



Itt engedélyezhetiink hozzaférést a meghatarozott rendszertulajdonsédgokhoz és -kiegészitokhoz, valamint
megtilthatjuk a hozzaférést az egyes rendszertulajdonsdgokhoz.



Itt adhatjuk meg azon rendszer-kiegészitok nevét, amelyekhez a Java kisalkalmazds szdmdra a hozzéférés
engedélyezett.



Itt adhatjuk meg azon rendszertulajdonsagok nevét, amelyekhez a hozzaférést a Java kisalkalmazésok szdmara
engedélyezni szeretnénk.



Itt adhatjuk meg azon rendszertulajdonsdgokat, amelyekhez a hozzaférést a Java kisalkalmazasok szamara nem
akarjuk engedélyezni.



Itt hatdrozhatjuk meg, hogy engedélyezziik-e azt a betdltétipust, amely ehhez a k6zds engedélyobjektumhoz van
rendelve.



Itt adhatjuk meg, hogy engedélyezziik-e az olyan betdltotipusokat, amelyek a kdzés engedélyobjektumhoz
rendelttdl kilonbdzd betdltore hivatkoznak.



Itt hatarozhatjuk meg, hogy engedélyezziik-e a kdz0s rendszerosztalyokra hivatkozé betdltétipust.



Itt hatarozhatjuk meg, hogy engedélyezziik-e azt a betdltétipust, melyet kordbban ehhez az
engedélyobjektumhoz rendeltlink.



Itt hatdrozhatjuk meg, hogy engedélyezziik-e azt a betoltétipust, amely az engedélyobjektumhoz rendelttdl
kilénb6z6 betdltdre hivatkozik.



Itt hatarozhatjuk meg, hogy engedélyezziik-e a deklaralt rendszerosztéalyokra hivatkozé betéltétipust.



Itt biztosithatjuk, hogy a Java kisalkalmazas olvashassa a féjlokat, ha a felhaszndlé arra engedélyt ad.



Itt biztosithatjuk, hogy a Java kisalkalmazas irhassa a fajlokat, ha a felhaszndlé arra engedélyt ad.



Itt hatdrozhatjuk meg, mennyi taroléhelyet engedélyeziink a Java kisalkalmazésnak a felhasznalé szdmitégépén.



Itt engedélyezhetjlk, hogy a Java kisalkalmazés figyelmen kiviil hagyja a felhasznalé korladtozasait az Internet
fajlok helyhasznélata tekintetében.



Itt hatdrozhatjuk meg, hogy létrehozhatdk-e vandorlé fajlok. A vandorlé fajlok a felhasznaléi profilban készilnek,
és minden olyan szamitégépen jelen vannak, ahova a felhasznalé bejelentkezik.



Itt adhatjuk meg, hogy a Végrehajtas engedélyezése részben megadott alkalmazasok futtathaték-e.



Megadja, hogy a futtatast mely programok szdmara engedélyeztik.



Megadja, hogy a futtatadst mely programok szdméara nem engedélyeztiik.



Meghatdrozza, hogy engedélyezve van-e a korlatlan szdlhozzaférés.



Meghatédrozza, hogy engedélyezve van-e a korlatlan szalcsoport-hozzaférés.



Megadja, hogy az engedélyobjektum engedélyezi-e a System.in adatsor bedllitdsat.



Megadja, hogy az engedélyobjektum engedélyezi-e a System.out adatsor bedllitdsat.



Megadja, hogy az engedélyobjektum engedélyezi-e a System.err adatsor bedllitadsat.



Meghatdrozza, hogy a Nyomtatési engedéllyel rendelkezé osztalyok haszndlhatjdk-e a nyomtatasi
szolgéltatdsokat.



Megadja, hogy engedélyezziik-e a hozzaférést a Microsoft DirectX API-k bovitett lehetdségeihez.



Megadja, hogy engedélyezziik-e a hozzaférést a JDK java.lang.security biztonsagi osztalyaihoz.



A megtekinteni vagy megvaltoztatni kivant kommunikacids tipust jeleniti meg. Az aldbbi tdbldzat a
kommunikdciés tipusokat és a hozzdjuk megadhaté beallitdsokat mutatja be.

Ezt allithatjuk be Ide kattintva
Altaldnos kommunikacié az adott dlloméasokkal Cimek csatlakoztatdsa
Csatlakozasok adott felliletekhez és portokhoz Cimek 0sszekotése
Csatlakozas adott multicast csoportokhoz Multicast cimek

Az egyéni portszabélyokat felllbirdlé beallitasok Globalis portok



Itt irhatjuk be az allomdasok és portok nevét abba a listdba, amely az adott kommunikdciéra engedélyezett
allomdasok és portok nevét tartalmazza.



Az adott kommunikaciéra engedélyezett dllomdasok és portok listdja.



Itt irhatjuk be azon dllomdasok és portok nevét, amelyeket ki akarunk zarni az adott kommunikéaciéra
engedélyezett dllomasok és portok kérébal.



Azon allomasok és portok listdja, amelyek nem kaptak engedélyt az adott kommunikaciéra.



Itt adhatja meg, hogy kivén-e fajl-URL-hez csatlakozni.



Itt adhatja meg, hogy kivén-e nem fajlhoz tartozé URL-hez csatlakozni.



Itt irhatjuk be az egyéni engedélyek beallitdsat tartalmazé listdba felvenni kivdnt neveket és adatokat.



A felvett egyéni engedély-bedllitdsok nevének és adatainak listdja.



A legmagasabb biztonsagi szint (leginkabb védett) bedllitdsdhoz kattintsunk erre a gombra.



A kdzepes biztonsagi szint bedllitdsdhoz kattintsunk erre a gombra.



Egyéni bedllitasok megtekintése

Az engedélyeket a halézat rendszergazdaja allitja be az Internet Explorer Administration Kit segitségével.

Altaldban a beéallitdisok nem médosithatéak, csak megtekinthetdek, mégpedig a kdvetkezd 1épésekkel:

1 Ajobb oldali egérgombbal kattintsunk az Asztalon taldlhaté Internet ikonra, majd a Tulajdonsagok
parancsra.

2 Kattintsunk az Adatbiztonsag flilre, majd kattintsunk az Egyéni beallitasra.

3 A Java cimszé alatt a Beallitasok listaban jeldljik ki az Egyéni valasztégombot.

4 A parbeszédpanel alsé részén kattintsunk a Java egyéni beallitasai gombra.

Megjegyzések

¢ Ha a Java beallitasok parbeszédpanel aljdn a Szerkesztés gomb megjelenik, a beallitdsok
megvaltoztathatdk.

¢ Ha a Szerkesztés gomb nem jelenik meg, de szeretnénk megvdltoztatni a beallitdsokat, forduljunk a
rendszergazdahoz.

{button ,AL("A_IDH_SEC_ALERT MORE_INFO")} Kapcsolédé témakérdk



Bezarja ezt a parbeszédpanelt, és menti a valtozasokat.



A véltozdsok mentése nélkiil bezérja a parbeszédpanelt.



Zoénaszerkeszto parbeszédpanel

Ebben a zéndban az engedélyeket Alairatlan, Engedélyezett vagy Lekérdezés/Megtagadas cimekkel jeldlhetjik
meg. Az Aldiratlan vagy Engedélyezett jelzéshez nem rendelt engedélyek a Lekérdezés/Megtagadas jelzéshez
kerulnek.

A Lekérdezés/Megtagadas jelzéshez rendelt engedélyek kozlil egyes engedélyeket kijelolhetlink Lekérdezésre. Az
Osszes tobbit pedig kijeldlhetjik Megtagadasra. Vagy egyes engedélyeket kijeldlhetiink Megtagadasra, az 6sszes
tobbit pedig Lekérdezésre.

Ha automatikusan minden engedélyt lehetdvé kivanunk tenni a hozzéa kapcsolédé parbeszédpanel megnyitésa,
és az engedélyek bekapcsolasa nélkil, valasszuk a Minden engedély érvényes gombot.



Egyéni engedélyek parbeszédpanel
Ez a parbeszédpanel azt jeleniti meg, hogy a rendszergazda milyen Java engedélyeket adott meg.

Bizonyos Java kisalkalmazasoknak futdsuk kdzben sziikséglik lehet egyes fajlokhoz vagy eréforrdsokhoz valé
hozzaférésre. Az ilyen miveletek végrehajtdsdhoz adott engedélyekre lehet szlikség. A rendszergazda altalaban
elore meghatarozza, hogy milyen engedélyek keriljenek automatikusan megadasra. A jévahagyott engedélyek
esetében a rendszergazda dontheti el, hogy a felhasznald kapjon-e értesitést arrél, hogy az engedélyek
megadasa automatikusan megtortént. Egyébként a felhaszndlé csak akkor kap értesitést az engedélykérésrél, ha
a Java kisalkalmazéasnak az automatikusan jéovdhagyottnal tobb engedélyre van szliksége.

Az aldbbi lapok mindegyike egy bizonyos engedélycsoport-tipust jeldl:

Lap Engedély

Aldiratlan Aldiratlan letoltott tartalom szdmara biztositott

Engedélyezett Felhasznaléi jévahagydst nem igényld

Lekérdezés/Megtagadas Felhasznaldi jovahagyast igényld vagy teljesen tiltott

A lapokhoz a kdvetkezd engedélyek rendelhetdk:
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Fajl 10 lap

A lap segitségével azon fajlok és fajltipusok adhaték meg, amelyekhez a zéna engedélykészletének megfeleld
hozzaférést engedélyezziik. Alapértelmezés szerint minden fajl kizart, a fajlokat a kizdrashoz tehat nem kell
megadnunk, hacsak nem szerepelnek az engedélyezendd fajlok egy csoportjdban. Ha példaul egy multimédia
fajltipust engedélyezilink (*.avi), ebbdl a tipusbdl kizdrhatunk egy meghatdarozott fajlt (pl. Fajl.avi). Kilénb6zo
engedélyeket is meghatérozhatunk a hozzaférés kiildnb6z6 tipusaihoz (Olvasas, irds és Torlés).

Megjegyzés
A parbeszédpanel minden beallitasdhoz elérhetd a SUgé. Valasszuk ki a kivant beéllitast vagy kattintsunk a
gombra, majd nyomjuk meg az F1 billenty(t.



Rendszerleiré adatbazis lap

A lap segitségével azok a rendszerleiré adatbdzis bejegyzések adhaték meg, amelyekhez a zéna
engedélykészletének megfeleld hozzaférést engedélyezziik. Alapértelmezés szerint minden rendszerleird
adatbazis bejegyzés kizart, a bejegyzéseket a kizaradshoz tehat nem kell megadnunk, hacsak nem szerepelnek az
engedélyezendo bejegyzések egy csoportjaban. Példaul, ha engedélyeztilk a "HKEY_CURRENT_USER" bejegyzést,
a bejegyzésen bellll kizdrhatunk egy meghatérozott rendszerleiré adatbdzis kategdridt (HKEY_CURRENT_USER\
NETWORK). Kiilénb6z6 engedélyeket is meghatarozhatunk a hozzaférés kiilénb6zd tipusaihoz (Olvasas, irds,
Torlés, Megnyitas és Létrehozas).

Megjegyzés
A parbeszédpanel minden beallitasahoz elérhetd a SUgé. Valasszuk ki a kivant bedllitast vagy kattintsunk a
gombra, majd nyomjuk meg az F1 billenty(t.



Felhasznaldi feliilet lap

A lap segitségével engedélyeket adhatunk a Java kisalkalmazas altal igényelt [dthaté miveletek végzésére. llyen
lathaté miveletek példaul: ablak vagy parbeszédpanel létrehozasa, rendszertulajdonsagok(pl. .INI fajlok) elérése
vagy a rendszeradatok ellendrzése a kisalkalmazdas adatelérésnek biztositdsdhoz. Ezek az engedélyek
szerepelhetnek a felhasznalénal a Java Egyéni bedllitdsok kézott, vagy a Biztonsdagi figyelmeztetés
parbeszédpanelen, abban az esetben, ha a Java kisalkalmazéasnak az automatikusan jévahagyottnal tobb
engedélyre van szliksége.

Megjegyzés
A parbeszédpanel minden bedllitdsdhoz elérhetd a Sugé. Valasszuk ki a kivant bedllitdst vagy kattintsunk a
gombra, majd nyomjuk meg az F1 billenty(t.



Egyebek lap

A lap segitségével a fajlok olvasdsara, irdsara, taroldsara és programok futtatdsara (akar tébb szdlon is), és
egyebekre adhatunk engedélyt. Ezek az engedélyek szerepelhetnek a felhaszndalénal a Java egyéni beallitdsok
kozott, vagy a Biztonsagi figyelmeztetés parbeszédpanelen, abban az esetben, ha a Java kisalkalmazéasnak az
automatikusan jévahagyottnal tobb engedélyre van sziksége.

Megjegyzés
A parbeszédpanel minden beallitdsdhoz elérhetd a Sugd. Valasszuk ki a kivant beallitdst, vagy kattintsunk a
gombra, majd nyomjuk meg az F1 billenty(t.



Halézati 10 lap

A lap segitségével adhatjuk meg az engedélyezett kapcsolattipusokat, és azt, hogy mely dlloméasokhoz vagy
portokhoz engedélyezziik a kapcsolédast. Alapértelmezés szerint minden allomas és port kizart, azokat a
kizdrashoz tehat nem kell megadnunk, hacsak nem szerepelnek az engedélyezendo allomasok vagy portok egyik
csoportjdban. Kilénb6zo engedélyeket adhatunk meg a kdvetkezo, kiilonféle kapcsolatokhoz: Cimek
csatlakoztatdsa, Cimek 6sszekotése, Multicast cimek és Globalis portok.

Megjegyzés
A parbeszédpanel minden beallitasdhoz elérhetd a SUgé. Valasszuk ki a kivant beéllitast vagy kattintsunk a
gombra, majd nyomjuk meg az F1 billenty(t.



Egyéni lap
A lap segitségével Egyéni engedélyeket adhatunk meg a név vagy adattipus altal.
Megjegyzés

A parbeszédpanel minden bedllitdsdhoz elérhetd a Sugé. Valasszuk ki a kivant bedllitdst vagy kattintsunk a
gombra, majd nyomjuk meg az F1 billenty(t.



A fdjlok elérésére vagy a fajlok elérésének vezérlésére vonatkozé kérés vagy engedély.



Halézati mlveletek vagy halézathoz kapcsolédé miveletek elvégzésére vonatkozé kérés vagy engedély.



A szdlak és szdlcsoportok létrehozasdnak és kezelésének irdnyitdsara vonatkozé engedély.



A globélis rendszertulajdonsagok elérésére és kezelésére vonatkozo kérés vagy engedély.



Més programok ellendrzésére vagy futtatédsara vonatkozo kérés vagy engedély.



Egy adott osztdly tagjainak elérését célzé tiikrozési mlveletek elvégzésére vagy tikrozési API-k haszndlatara
vonatkozo kérés vagy engedély.



A nyomtatdsi API-k elérésének vezérlésére vonatkoz6 engedély.



A rendszerleiré adatbazishoz val6é hozzaférés vezérlésére vonatkozé engedély, vagy hozzaférési kérés egy
rendszerleiré adatbézis kulcshoz.



A DK biztonsagi osztdlyaihoz valé hozzaférésre vonatkozd engedély.



Az alairdssal rendelkez0 kddok szamara maximum 1 MB atmeneti informacié taroldsara szolgalé terilet
|étrehozdsat a ClientStorePermission altal vezérld engedély. A Java kisalkalmazas szdmara nem engedélyezett a
felhaszndldé mereviemezén taldlhaté egyéb fajlok olvasasa vagy irdsa. Az alairt kisalkalmazasok csak sajat
atmeneti taroldhelylikhoz férhetnek hozza. Ez az engedély Kézepes biztonsagi szint(.



A felhasznaléi felllet APl-jainak bovebb haszndlatdra vonatkozé kérés. Ezenfellil az Application Windowing Toolkit
(AWT) néhany bonyolultabb funkciéjanak hasznalatara is vonatkozé engedély.



A java.lang.System.in, java.lang.System.out és java.lang.System.err rendszeradatsorok értékeinek
megvaltoztatasara vonatkozé engedély.



A fajimGveletek végrehajtdsdhoz a parbeszédpanelek megjelenitését irdnyitja ez az engedély. Ha példaul egy
kisalkalmazéasnak egy fajlt kell megnyitnia, meg kell jelenitenie a szokdsos Fajl megnyitasa parbeszédpanelt,
és lehetové kell tennie a felhasznalé szdmara a megnyitandé fajl kijelolését. A kisalkalmazds 6nmagaban nem
képes fajimlveletek végzésére. Ezért ez a mlvelet biztonsdgosabbnak tekinthetd, mintha egy kéd biztositana

kozvetlen hozzaférést a fajlhoz, mivel ebben a felhaszndlé kdzvetlenll részt vesz. Ez az engedély Kézepes
biztonsagi szintd.



Fejlesztett multimédia hasznélatéra vonatkozé engedély.



Az aldirt tartalom szdmara megadott engedélyek tipusdnak egyéni kivalasztésat biztosité engedély.






